ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 1

по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономического    факультета

   4 курса, обучающихся по направлению



09.03.02 «Информационные системы и технологии»
                           2021 – 2022 уч. года



Вопросы:
1. Содержание проблемы обеспечения безопасности информации.
2. Схемы организации распределения ключей.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 2
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономического    факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»

                           2021 – 2022 уч. года



Вопросы:
1. Общие подходы к обеспечению информационной безопасности РФ. Требования к защите информации.
2. Управление открытыми ключами.

3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 
года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ 
ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 3
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономического    факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»
                           2021 – 2022 уч. года



Вопросы:
1. Основные положения государственной политики обеспечения информационной безопасности РФ.
2. Контроль использования ключей.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 4
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономического    факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»
                           2021 – 2022 уч. года



Вопросы:
1. Методические рекомендации по изучению дисциплины.
2. Формальные средства защиты информации.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 5
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономического   факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»
                           2021 – 2022 уч. года



Вопросы:
1. Правовое обеспечение защиты информации в России.
2. Неформальные средства защиты информации.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 6
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономического факультета
   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»
                           2021 – 2022 уч. года



Вопросы:
1. Нормативно-правовая база защиты государственной тайны в РФ.
2. Типовая корпоративная сеть.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 7
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономика   факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»

                           2021 – 2022 уч. года



Вопросы:
1. Ответственность граждан за нарушения в области защиты информации.
2. Уровни информационной системы, подверженные атаке.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 8
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономика    факультета

   1курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»

                           2021 – 2022 уч. года



Вопросы:
1. Основные понятия криптографического протокола.
2. Криптографическая защита конфиденциальной информации.

3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 9
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономического    факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»

                           2021 – 2022 уч. года



Вопросы:
1. Вопросы безопасности криптопротоколов.
2. Управление защитными механизмами.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 10
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов экономического    факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»

                           2021 – 2022 уч. года



Вопросы:
1. Основные подходы к анализу криптографических протоколов.
2. Классификация современных криптографических методов
и алгоритмов.

3. Задача.

ИО зав. кафедрой_______________ А.Н. Ермакова
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 11
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономического    факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»
                           2021 – 2022 уч. года



Вопросы:
1. Общие понятия о ключевых системах.

2. Основные типы криптоаналитических атак.

3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ

БИЛЕТ № 12
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономического   факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»
                           2021 – 2022 уч. года



Вопросы:
1. Основные подходы к решению проблемы распределения ключей в системах с секретными ключами.

2. Основные методы крипто анализа классических шифров.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 13
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономического    факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»
                           2021 – 2022 уч. года



Вопросы:
1. Распределение ключей в системах с открытыми ключами.

2. Классификация шифров.

3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 14
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономического    факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»
                           2021 – 2022 уч. года



Вопросы:
1. Оценка показателей процесса предоставления услуг.
2. Классификация современных криптографических методов и алгоритмов.

3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 15
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов экономического    факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»

                           2021 – 2022 уч. года



Вопросы:
1. Уровни защищенности информационных компьютерных систем.

2. Специфические криптографические протоколы.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 16
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов  экономического    факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»

                           2021 – 2022 уч. года



Вопросы:
1. Угрозы и задачи информационной безопасности для локальных рабочих станций.
2. Квантовая криптография.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 17
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономического    факультета

   4 курса, обучающихся по направлению 09.03.02 «Информационные системы и технологии»


                          2021 – 2022 уч. года



Вопросы:
1. Методы и средства обеспечения информационной безопасности ЛРС.
2. Система нормативно-правового обеспечения защиты информации в РФ (доклад).
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 18
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов    экономического   факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»
                           2021 – 2022 уч. года



Вопросы:
1. Эталонная модель открытых сетей и ее безопасность.
2. Система нормативно-правового обеспечения защиты информации за рубежом (сообщение).
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 19
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономического   факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»
                           2021 – 2022 уч. года



Вопросы:
1. Рекомендации по защите информации в вычислительных сетях.
2. Законы РФ о защите информации и механизмы ее обеспечения.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 20
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономического    факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»
                           2021 – 2022 уч. года



Вопросы:
1. Предмет защиты. Типовые структуры автоматизированных систем и объекты защиты в них.

2. Обеспечение безопасности банкоматов.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 21

по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов экономического    факультета

   4 курса, обучающихся по направлению


09.03.02

  «Информационные системы и технологии»

     2021 – 2022 уч. года



Вопросы:
 Угрозы безопасности информации и их классификация.
1. Общая характеристика  и особенности рынка труда.
2. Преимущества универсальной пластиковой карты.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 22
по дисциплине      «Информационная безопасность и защита информации»       
 
для студентов   экономического    факультета

   4 курса, обучающихся по направлению


09.03.02

«Информационные системы и технологии»
                           2021 – 2022 уч. года



Вопросы:
1. Механизмы технологии защиты информации.
2. Метод Полларда для криптоанализа классических шифров.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 23
по дисциплине    «Информационная безопасность и защита информации»       
 
для студентов   биотехнологического    факультета

   4 курса, обучающихся по направлению


09.03.02

  «Информационные системы и технологии»
                           2021 – 2022 уч. года



Вопросы:
1. Антивирусные средства защиты информации. 
2. Основные методы криптоанализа классических шифров.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года 
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 24
по дисциплине    «Информационная безопасность и защита информации»       
 
для студентов   биотехнологического    факультета

   4 курса, обучающихся по направлению


09.03.02

  «Информационные системы и технологии»
                           2021 – 2022 уч. года



Вопросы:
1. Криптографические методы защиты информации.
2. Принципы правового регулирования отношений в сфере информации, информационных технологий и защиты информации.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 
Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года  

ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 25

по дисциплине    «Информационная безопасность и защита информации»       
 
для студентов   биотехнологического    факультета

   4 курса, обучающихся по направлению


09.03.02

  «Информационные системы и технологии»

                           2021 – 2022 уч. года



Вопросы:
1. Идентификация и аутентификация. Основные понятия.
2. Оператор персональных данных.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 

Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года  

ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 26

по дисциплине    «Информационная безопасность и защита информации»       
 
для студентов   биотехнологического    факультета

   4 курса, обучающихся по направлению


09.03.02

  «Информационные системы и технологии»

                           2021 – 2022 уч. года



Вопросы:
1. Парольная аутентификация.

2. Производственные площадки диапазона действия оператора информационной безопасности.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 

Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года  

ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 27

по дисциплине    «Информационная безопасность и защита информации»       
 
для студентов   биотехнологического    факультета

   4 курса, обучающихся по направлению


09.03.02

  «Информационные системы и технологии»

                           2021 – 2022 уч. года



Вопросы:
1. Одноразовые пароли.
2. Классификация информационных систем работы оператора информационной безопасности.  
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 

Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года  
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 28

по дисциплине    «Информационная безопасность и защита информации»       
 
для студентов   биотехнологического    факультета

   4 курса, обучающихся по направлению


09.03.02

  «Информационные системы и технологии»

                           2021 – 2022 уч. года



Вопросы:
1. Ролевое управление доступом.
2. Что обязаны обеспечить обладатель информации, оператор информационной системы в случаях, установленных законодательством Российской Федерации.
3. Задача.
ИО зав. кафедрой_______________А.Н. Ермакова 

Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года  
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 29

по дисциплине    «Информационная безопасность и защита информации»       
 
для студентов   биотехнологического    факультета

   4 курса, обучающихся по направлению


09.03.02

  «Информационные системы и технологии»

                           2021 – 2022 уч. года



Вопросы:
1. Защита информации в компьютерных системах.
2. Причины возникновения ошибок оператора информационной безопасности
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 

Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года  
ФГБОУ ВО сТАВРОПОЛЬСКИЙ ГОСУДАРСТВЕННЫЙ АГРАРНЫЙ УНИВЕРСИТЕТ 

БИЛЕТ № 30

по дисциплине    «Информационная безопасность и защита информации»       
 
для студентов   биотехнологического    факультета

   4 курса, обучающихся по направлению


09.03.02

  «Информационные системы и технологии»

                           2021 – 2022 уч. года



Вопросы:
1. Объекты и элементы защиты в компьютерных системах обработки данных.
2. Метод Полларда для криптоанализа классических шифров.
3. Задача.

ИО зав. кафедрой_______________А.Н. Ермакова 

Утверждено на заседании кафедры информационных систем протокол № 1 от «1» сентября 2021 года  
